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КОММЕРЧЕСКОЕ ПРЕДЛОЖЕНИЕ 

РАЗРАБОТЧИКАМ ПРИЛОЖЕНИЙ

ПО БЕСКОНТАКТНЫМ СМАРТ-КАРТАМ MIFARE® 

И СРЕДСТВАМ ДЛЯ РАБОТЫ С НИМИ
Разработанные компанией Philips Semiconductors бесконтактные смарт-карты MIFARE® Standard, MIFARE® Ultralight, MIFARE® ProX Platform (в дальнейшем карты MIFARE® или БСК) широко используются в мире для самых разных целей, преимущественно там, где требуется надежное и очень быстрое обслуживание держателей карт, имеющее массовый характер. В основном это - транспортные, идентификационные, расчетные и дисконтные приложения. Здесь и ниже под приложением БСК понимается программно-техническая система, в которой одним из основных информационных элементов является карта MIFARE®. В настоящее время карточки стандарта MIFARE® имеют более 90 млн. пользователей во всем мире; этот стандарт занимает 90% рынка бесконтактных смарт-карт, в основном используются карты MIFARE® Standard 1K.

Компания РОЗАН в массовом порядке производит БСК. БСК поставляются Московскому, Петербургскому, Новосибирскому, Казанскому, Минскому метрополитенам, ОАО «РЖД». В проектах «Социальная карта студента», «Социальная карта учащегося», «Социальная карта москвича», «Карта учащегося Санкт-Петербурга», «Единая карта Санкт-Петербурга», «Социальная карта жителя Самарской области», Социальная карта жителя города Серпухова» БСК являются одновременно и банковскими картами. Среди потребителей БСК, производимых компанией РОЗАН, банки (Мастер-банк, Транскредитбанк, Банк Москвы, Банк «Возрождение», банк «Санкт-Петербург», банк «Солидарность»), торговые и сервисные организации (магазин «Москва», лыжный курорт «Сарочаны», спортклубы «Гринвэй», «Планета Фитнесс», «Орандж-фитнесс»), сети АЗС («Корус Петролеум», «Прайм), организации, использующие БСК для внутрикорпоративных расчетов (Транснефть, Содексо). Количество БСК, изготовленных компанией РОЗАН,  приближается к пяти миллионам.

Кроме того, компания РОЗАН производит устройства для работы с БСК (контроллеры, считыватели), участвует в разработке ряда проектов на базе БСК; в частности, компания разработала и активно эксплуатирует систему контроля и управления доступом, использующую такие карточки. В Калининградской области проходят пилотные испытания системы оплаты проезда на наземном транспорте с использованием БСК.
Компания Розан - системный интегратор пилотного проекта «Социальная карта москвича», в котором для реализации социальных, транспортных, дисконтных, ID-приложений социальной карты используются БСК стандарта MIFARE®.

Одной из перспективных направлений применения БСК являются торговые приложения, в частности – дисконтные (пример: программы лояльности покупателей, построенные на накоплении суммовых показателей покупок клиента) и расчетные (пример: карточки для отпуска топлива на АЗС, построенные на технологии электронного кошелька) системы.

Компания Розан для использования в различных приложениях имеет честь предложить Вам следующее:

· бесконтактные смарт-карты (БСК) MIFARE®;

· устройства чтения/записи информации на БСК, работающие с персональным компьютером (компьютерной кассой) через последовательный порт;

· комплект разработчика приложений БСК для самостоятельной разработки приложений бесконтактных смарт-карт, включая тренинг-курс по БСК MIFARE®.

Стоимость комплекта разработчика приложений, включая тренинг-курс и консультации по проблемам создания карточных систем (при проведении в Москве) – 1000 EUR. Число слушателей неограниченно, но по практическим соображениям обычно не превышает 5 чел. Для проведения тренинг-курса вне Москвы возможен выезд специалиста на место (оплата билетов, проживания и командировочных расходов – за счет заказчика). С разработчиками далее возможны дилерские отношения в части реализации БСК и оборудования для работы с ними.

Контактные телефоны: +7 (095) 933 85 13-17, +7 (903) 618 99 62  (Быстров Леонид Викторович)

E-mail: bystrov@rosan.ru, www.rosan.ru

Ниже приведена краткая характеристика продукции компании РОЗАН.

БЕСКОНТАКТНЫЕ СМАРТ-КАРТЫ СТАНДАРТА MIFARE®
Карточки MIFARE® Standard 1K используют радиочастотный интерфейс 13,56 МГц, который обеспечивает взаимодействие карты и считывателя на расстоянии до 10 см (в зависимости от антенны). Объем памяти карты – 1 КБайт; память разделена на 16 независимых зон объемом 48 байтов, каждая из которых может быть закрыта по доступу двумя иерархически организованными секретными ключами (т.е. на БСК MIFARE® Standard 1K возможно до 16 независимых приложений). Карточки MIFARE® Standard 4K, которые используются значительно реже, имеют память 4 КБайтов. Дополнительно к памяти 1 КБайт в этих карточках имеются еще 8 зон с аналогичной защитой секретными ключами и объемом  256 байтов. Эти карты широкого распространения не получили, поскольку для бесконтактного доступа к памяти большого объема оптимально использовать карты с дуальным (контактно-бесконтактным) интерфейсом MIFARE® ProX Platform, объем памяти которых равен 16 КБайтов, система безопасности и возможности программирования (используется Java) намного лучше, а стоимость не более чем в 2-2.5 раза превышает стоимость карт MIFARE® Standard 1К. Кроме того, чипы карт MIFARE® ProX Platform содержат 1 КБайтов памяти MIFARE® Standard, т.о. все приложения, которые работают с картами MIFARE® Standard 1К, могут работать и картами MIFARE® ProX Platform.
Вернемся к характеристике карты MIFARE® Standard 1К. Карта характеризуется высоким уровнем защиты от мошенников, ее невозможно подделать. Каждая карта имеет нестираемый из памяти встроенной микросхемы, уникальный серийный номер, назначаемый производителем чипа. Обмен данными ведется по зашифрованному протоколу, для аутентификации специфицированных областей памяти применяется трехпроходной алгоритм с использованием случайных чисел и секретных ключей согласно стандарту ISO/IEC DIS 9798-2.

Над аутентифицированной областью памяти, в зависимости от условий доступа, назначаемых при персонализации карты, возможны операции чтения и записи, а также инкремента и декремента (специальные функции электронного кошелька или счетчика, которые аппаратно поддерживаются картой). Алгоритм разрешения коллизии, заключающейся в одновременном нахождении нескольких карт в поле действия антенны считывателя, позволяет работать с конкретной выбранной картой, держа под контролем все остальные карты. Среднее время идентификации карты (запрос карты, антиколлизия, выбор карты) – около 4 мс, чтение блока данных (16 байтов) – 2,5 мс, запись блока – 9 мс, операции с электронным кошельком занимают не более 10 мс.

В отличие от описанных карт карточка MIFARE® Ultralight позиционируется компанией Philips Semiconductors как “Contactless Single-trip Ticket IC”, т.е. как транспортная бесконтактная смарт-карта для разовых проездных документов. 
Это не пластиковая, а бумажная БСК. Ее объем 64 байта, причем служебная память, содержащая, в частности уникальный 7-байтный серийный номер чипа, составляет 12 байтов. Еще 4 байта используются для «пережигаемых» битов, остальные 48 байтов – незащищенная память. По этой причине карту MIFARE® Ultralight опасно использовать в качестве расчетной карты, хотя, например, в системах лояльности клиентов, в которых безопасность не так важна, как в расчетных системах, эту карту использовать можно.
Наконец, карты серии MIFARE® ProX Platform представляют собой полнофункциональные микропроцессорные Java-карты с 16 КБ EEPROM, в которой могут быть расположены различные приложения. Доступ к ним может быть организован как через контактный интерфейс, с помощью обычных команд стандарта ISO/IEC 7816, так через бесконтактный интерфейс с помощью команд стандарта ISO/IEC 14443A T=CL. Последние представляют собой команды формата ISO/IEC 7816, дополненные рядом байтов. Таким образом, разработав апплет в рамках контактного интерфейса, программист ничего не меняет в алгоритме работы хоста с приложением, а лишь добавляет несколько команд, реализующих работу хоста именно через «воздух», бесконтактным путем.
В карточках MIFARE® ProX Platform имеется чрезвычайно быстрый встроенный криптопроцессор (реализует алгоритмы Triple DES и RSA), таким образом, эти карты можно использовать и в качестве эффективных модулей обеспечения безопасности (SAM). 
Одна из карт семейства – JCOP30 – имеет предустановленное приложение VSDC (VISA Smart Debit/Credit). Карта JCOP30 является полнофункциональной банковской  EMV-картой с динамической аутентификацией (DDA), которая обеспечивает самый высокий, из использующихся в карточках стандарта EMV, уровень безопасности. 
Кроме того, в картах MIFARE® ProX Platform имеется предустановленное приложение MifareAccess, позволяющий работать с памятью MIFARE® Standard 1K через контактный интерфейс. Данный апплет позволяет реализовывать приложения, невозможные в картах только с контактным или только с бесконтактным интерфейсами. Например, на обычном банковском терминале с помощью апплета VSDC можно провести платежную транзакцию с записью бонусных баллов в память MIFARE® Standard 1K (т.е. не используя бесконтактный интерфейс), а затем в другой сети, например, транспортной или торговой, списать эти баллы в счет поездок или скидок. Или использовать карту JCOP30 не только как платежную карту, но и для информационного доступа (к ресурсам компьютера через контактный интерфейс) и одновременно - для физического доступа (в системе контроля и управления доступом). Такой подход может быть реализован банком, например, в рамках зарплатного проекта для крупного предприятия.
УСТРОЙСТВО ЧТЕНИЯ/ЗАПИСИ ИНФОРМАЦИИ НА БСК SBSK-03
Это устройство состоит из собственно исполнительной части (антенна и контроллер в пластмассовом корпусе 90*20*50 мм, снабженным цветовым индикатором), соединительных кабелей (с питанием через разрыв клавиатуры PS/2 и с последовательным портом персонального компьютера). Как опция возможен блок питания, а также исполнение устройства в OEM-варианте (без корпуса и кабелей). Скорость передачи данных – от 9 600 до 115 200 Кбод, область действия антенны – до 3 см. Устройство поддерживает все команды стандарта MIFARE®, а также дополнительные команды, специфичные для карт MIFARE® Ultralight и ProX Platform согласно ISO 14445. В комплект поставки партии устройств входит тестовая программа с тестовыми карточками. Устройство является серийной продукцией компании РОЗАН, к августу 2005 года компания РОЗАН поставила на рынок более 3000 таких устройств. 

КОМПЛЕКТ РАЗРАБОТЧИКА ПРИЛОЖЕНИЙ БСК И ТРЕНИНГ-КУРС ПО БСК

В комплект разработчика приложений БСК входит: 

· Устройство SBSK-03 и образцы карточек MIFARE® Standard 1K, Ultralight и ProX Platform. 

· Программное обеспечение – библиотеки функций для разработки приложений (MS DOS, Windows 9x / Millennium / 2000 / NT / XP), класс JavaMifare с соответствующей динамической библиотекой для Windows (только для MIFARE® Standard 1K). Кроме базовых команд для работы непосредственно с картами стандарта MIFARE®, стандарта ISO/IEC 14445A T=CL и команд карт MIFARE® Ultralight, в состав функций входят:

· команды управления устройством (например, изменение скорости обмена данными «устройство-хост», управление индикатором устройства, и т.д.),
·  функции, часто используемые в карточных технологиях (электронный кошелек, Triple D.E.S., расчет разнообразных контрольных сумм, в том числе согласно ISO 7812, преобразование данных DEC-BCD, и т.д.). 

· Примеры программ в исходных текстах, использующих данные библиотеки, тестовая программа.

· Техническая документация и руководство пользователя комплектом с описанием карточек MIFARE®, указанных выше функций и примеров приложений БСК.

В тренинг-курсе (0,5 дня) рассматриваются следующие темы: 

· Обзор возможностей бесконтактных смарт-карт MIFARE®.

· Функциональное описание БСК. 

· Описание входящих в комплект разработчика БСК программных средств. 

· Разбор примеров демонстрационных программ (тестирование БСК, электронный кошелек, работа с памятью MIFARE® Standard 1K, Ultralight и ProX Platform). 

В процессе прохождения курса слушателю оказываются консультации не только в технических вопросах, связанных с картами MIFARE®, но и по проблемным направлениям разработок (идентификационным, расчетным, дисконтным). [image: image1.png]
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